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«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Организационно 

Семинар проходит в рамках курса повышения квалификации
(объем программы - 16 часов)
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УЧАСТИЕ В 2-Х РЕЖИМАХ:

БЕСПЛАТНО ПЛАТНО

Участник принимает участие в курсе как слушатель Участник принимает участие в курсе как слушатель

Участнику НЕ предоставляется доступ к материалам курса и 

записям вебинара

Участнику предоставляется доступ к материалам курса и записям 

вебинара

Участнику НЕ формируется удостоверение о повышении 

квалификации установленного образца в электронном виде с 

внесением данных в ФИС ФРДО

Участнику формируется удостоверение о повышении 

квалификации установленного образца в электронном виде с 

внесением данных в ФИС ФРДО

Что нужно? Что нужно?

Подать заявку и присоединиться к семинару
Подать заявку, присоединиться к семинару, направить 

заполненные документы для обучения и оплатить курс



«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Программа

• 1. Информационная безопасность: основные аспекты реализации в организации.

• 2. Федеральный проект «Информационная инфраструктура» национальной 
программы «Цифровая экономика Российской Федерации» - Единая сеть передачи 
данных (далее – ЕСПД) – контент-фильтрация

• 3. Сайт организации: рекомендации по повышению уровня защищённости IT-
инфраструктуры организации

• 4. Требования по обеспечению безопасности информации для пользователей IT-
инфраструктуры организации

• 5. Всероссийский проект "Регион. Информационно-образовательная среда"

31.03.2022 Смоленск, 2022 3

https://u2156162.ct.sendgrid.net/wf/click?upn=q56RRe8-2FWXt2ALzNCdOq6DrlZcd5LCWIVFCXeEh2MDjGUFgfajBZT3Ulq9rkqGKyOALVuZystmSjyJfkngmx4Q-3D-3D_xvpZsAadIfT1-2FPci36TpqIE6WC1FFZDmKI7XHJhWj-2FBdfsaQaYx3LF7gtUrkvfJ3zIuuxvdkd-2BB40rKyhBzcRYLSav-2F6LYgrzxdR9FCQL0Hu1u-2BPJmGqAplLoQ6GWDXGaz4Px7QwKGZR1NlsTZ0Niez-2FC2ibxOtI9yzAgwftQnCbS9bwYy-2FzRwAVhkGvQ3-2FM9qDLNNfYQ15-2FhRSCXxezjZIAVMXaH6O1-2FPeU5D44iRA-3D
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«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Нормативное регулирование

• Федеральный закон от 27 июля 2006 г. N 149-ФЗ "Об информации,
информационных технологиях и о защите информации" (с изменениями и
дополнениями от 30 декабря 2021 г.),

• Федеральный закон от 29 декабря 2010 г. N 436-ФЗ "О защите детей от
информации, причиняющей вред их здоровью и развитию" (с изменениями и
дополнениями от 1 июля 2021 г.),

• Федеральный закон от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (с
изменениями и дополнениями от 2 июля 2021 г.)
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Нормативное регулирование

• Письмо 
Министерства 
образования
и науки РФ
от 14 мая 2018 
г.
N 08-1184
"О 
направлении 
информации“
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• Методические рекомендации о размещении на
информационных стендах, официальных интернет-
сайтах и других информационных ресурсах
общеобразовательных организаций и органов,
осуществляющих управление в сфере образования,
информации о безопасном поведении и использовании
сети "Интернет"
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Нормативное регулирование

• Письмо 
Министерства 
образования
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направлении 
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• Информационные стенды

•

• На информационных стендах в общеобразовательных организациях,
расположенных в фойе учреждений и в кабинетах, оснащенных
персональными устройствами для выхода в сеть "Интернет",
рекомендуется разместить информационные памятки, содержащие
основные советы по обеспечению информационной безопасности
учащихся.

• В приложении N 1 к методическим рекомендациям представлен образец 
памятки для размещения на информационных стендах.
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Примеры памяток 
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• Письмо 
Министерства 
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информации“

31.03.2022 Смоленск, 2022 9

• Средства массовой информации

• В средствах массовой информации, ориентированных на обучающихся,
рекомендуется регулярно публиковать информационные материалы, посвященные
отдельным аспектам информационной безопасности.

• В средствах массовой информации, ориентированных на педагогическую
общественность, рекомендуется в течении календарного года регулярно
публиковать информационные материалы, посвященные отдельным аспектам
информационной безопасности как несовершеннолетних, так и
общеобразовательных организаций.

• В ходе проведения Единого урока по безопасности в сети "Интернет"
рекомендуется обеспечить выпуск тематического выпуска средства массовой
информации либо серии публикации, среди которых рассмотреть организованные
мероприятия для обучающихся, их родителей (законных представителей) и
педагогической общественности.
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• Официальные Интернет-
ресурсы

• Общеобразовательным
организациям рекомендуется
на своих официальных
Интернет-ресурсах обеспечить
функционирование
самостоятельного и
специализированного раздел
"Информационная
безопасность", в рамках
которого предусмотреть
размещение следующей
информации:
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Подразделы

• Локальные нормативные акты в сфере обеспечения 
информационной безопасности обучающихся

• Нормативное регулирование

• Педагогическим работникам

• Обучающимся

• Родителям (законным представителям) обучающихся

• Детские безопасные сайты
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1

.

Нормативное 

регулирование

Копии 

документов в 

формате *PDF

Публикуются актуальные 

сведения об 

федеральных и 

региональных законах, 

письмах органов власти 

и другие нормативно-

правовые документы, 

регламентирующие 

обеспечение 

информационной 

безопасности 

несовершеннолетних. 

Допускается вместо 

копий размещать 

гиперссылки на 

соответствующие 

документы на сайтах 

органов государственной 

власти.
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Нормативное регулирование

• Письмо 
Министерства 
образования
и науки РФ
от 14 мая 2018 
г.
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"О 
направлении 
информации“

31.03.2022 Смоленск, 2022 13

2

.

Локальные 

нормативные 

акты в сфере 

обеспечения 

информационной 

безопасности 

обучающихся

Копии 

документов 

в формате 

*PDF

Размещаются копии 

документов, т.е. 

сканированный вариант 

документа, 

соответствующий 

требованиям к параметрам 

сканирования. Размещаются 

документы, 

регламентирующие 

организацию и работу с 

персональными данными, 

планы мероприятий по 

обеспечению 

информационной 

безопасности обучающихся 

и другие.
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• Письмо 
Министерства 
образования
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направлении 
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Локальные нормативные акты образовательной организации:

• Положение об официальном сайте образовательной организации.

• Положение об информационной открытости образовательной организации.

• ПОЛИТИКА ОРГАНИЗАЦИИ В ОТНОШЕНИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

• Положение о порядке работы образовательной организации с персональными данными обучающихся и их

родителей (законных представителей).

• Положение о работе с персональными данными работников образовательной организации.

• Положение о порядке доступа педагогических работников образовательной организации к информационно-

телекоммуникационным сетям и базам данных, учебным и методическим материалам, музейным фондам,

материально-техническим средствам обеспечения образовательной деятельности.

• Положение об ограничении доступа обучающихся к видам информации, распространяемой посредством

сети «Интернет», причиняющей вред здоровью и (или) развитию детей.

• Приказ об ответственном за информационную безопасность в образовательной организации.

• Приказ об ответственных за работу с персональными данными.

• Должностная инструкция ответственного за обеспечение безопасного доступа к сети «Интернет».
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Нормативное регулирование

• Письмо 
Министерства 
образования
и науки РФ
от 14 мая 2018 
г.
N 08-1184
"О 
направлении 
информации“
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План мероприятий, направленных на повышение информационной грамотности педагогов
образовательной организации на учебный год.

План профилактических и просветительских мероприятий по вопросам цифровой грамотности
воспитанников или обучающихся и их родителей (законных представителей) и мероприятий по контролю
за соблюдением законодательства в сфере информационной безопасности на учебный год.

Журнал проверок истории посещений сайтов сети Интернет педагогическими работниками
образовательной организации.
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Нормативное регулирование

• Письмо 
Министерства 
образования
и науки РФ
от 14 мая 2018 
г.
N 08-1184
"О 
направлении 
информации“
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Проверка контентной фильтрации:

• Положение о системе контентной фильтрации.

• Порядок проведения проверки эффективности использования систем контентной фильтрации в
образовательной организации, включающий типовой акт проверки СКФ в образовательной
организации.

• Журнал работы системы контентной фильтрации.

• Приказ о порядке использования на территории образовательной организации персональных
устройств обучающихся, имеющих возможность выхода в сеть «Интернет».

• Инструкция для обучающихся по обеспечению информационной безопасности при использовании
сети «Интернет» для размещения в учебных кабинетах, в которых осуществляется доступ в сеть
«Интернет».

Внесение изменений в должностные инструкции педагогических работников об ограничении доступа
обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред
здоровью и (или) развитию детей, а также не соответствующей задачам образования, включая порядок
осуществления контроля педагогическими работниками использования обучающимися сети «Интернет».
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• Письмо 
Министерства 
образования
и науки РФ
от 14 мая 2018 
г.
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"О 
направлении 
информации“
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3

.

Педагогическим 

работникам

Текст на 

странице 

сайта

Копии 

документов в 

формате 

*PDF

Размещаются 

методические 

рекомендации и 

указывается 

информация о 

мероприятиях, 

проектах и 

программах, 

направленных на 

повышение 

информационной 

грамотности 

педагогических 

работников.

http://school30-smol.ru

http://school30-smol.ru/
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4

.

Обучающимся Текст на 

странице 

сайта

Размещается 

информационная памятка 

(приложение N 2) и 

указывается информация о 

мероприятиях, проектах и 

программах, направленных 

на повышение 

информационной 

грамотности обучающихся.
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5

.

Родителям (законным 

представителям) 

обучающихся

Текст на странице 

сайта

Размещается 

информационная 

памятка 

(приложение N 3).



«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Нормативное регулирование

• Письмо 
Министерства 
образования
и науки РФ
от 14 мая 2018 
г.
N 08-1184
"О 
направлении 
информации“

31.03.2022 Смоленск, 2022 20

6. Детские 

безопасные 

сайты

Текст на 

странице 

сайта

Размещается 

информация о 

рекомендуемых к 

использованию в 

учебном процессе 

безопасных сайтах, 

баннеры безопасных 

детских сайтов.
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Нормативное регулирование

• Письмо 
Министерства 
просвещения 
РФ от 7 июня 
2019 г. N 04-474
"О 
методических 
рекомендациях
"
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Методические рекомендации

по ограничению в образовательных организациях доступа
обучающихся к видам информации, распространяемой
посредством сети "Интернет", причиняющей вред здоровью
и (или) развитию детей, а также не соответствующей задачам
образования

(утв. Министерством просвещения РФ, Министерством
цифрового развития, связи и массовых коммуникаций РФ,
Федеральной службы по надзору в сфере связи,
информационных технологий и массовых коммуникаций 16
мая 2019 г.)
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В работе образовательных организаций должны быть
учтены положения приведенных ниже нормативных
правовых актов.

• В рамках реализации статьи 15.1 Федерального закона N 149-ФЗ создан
Единый реестр доменных имен, указателей страниц сайтов в сети "Интернет"
и сетевых адресов, позволяющих идентифицировать сайты в сети
"Интернет", содержащие информацию, распространение которой в
Российской Федерации запрещено

• Реестр безопасных образовательных сайтов
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Реестр безопасных образовательных сайтов

• 1. Сайты дошкольных образовательных организаций;

• 2. Сайты общеобразовательных организаций;

• 3. Сайты организаций дополнительного образования;

• 4. Сайты профессиональных образовательных организаций;

• 5. Сайты учреждений для детей-сирот и детей, оставшихся без попечения

родителей;

• 6. Сайты образовательных организаций высшего образования;

• 7. Сайты государственных федеральных и региональных органов власти

и организаций, созданные государственными федеральными и региональными

органами власти, в сфере детства, образования, молодежной политики, спорта,

здоровья и культуры и т.д.
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Целью данного проекта является создание инфраструктуры
связи посредством подключения образовательных
организаций к сети «Интернет».

В рамках данного проекта доступ к сети Интернет будет
осуществляться только через ресурсы государственной
Единой сети передачи данных (далее – ЕСПД).

Государственная сеть ЕСПД состоит из открытого и
закрытого сегментов, к которым может быть осуществлен
доступ с автоматизированных рабочих мест ОО.
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Открытый сегмент ЕСПД включает в себя сеть Интернет из
которой специальными средствами контентной фильтрации
исключена возможность доступа к ресурсам, распространение
которой в Российской Федерации запрещено, а также к иным
ресурсам, доступ к которым не отвечает задачам учебного
процесса.

Закрытый сегмент ЕСПД предоставляет доступ исключительно к
специализированным ресурсам, которые используются для
решения специальных государственных задач.

Доступ ко всем остальным ресурсам в закрытом сегменте ЕСПД
закрыт.
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Внимание привлекают крупные игроки

и фигуры

ПОЭТОМУ

Портальные системы более

подвержены вниманию

недоброжелателей

СООТВЕТСТВЕННО

Госресурсы более защищены
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А

Маленький и одинокий не заметят?!

НО…
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Сайт (от англ. site – место, местоположение, позиция) –

совокупность страниц, объединенных одной общей темой,

дизайном, имеющих взаимосвязанную систему ссылок,

расположенных в сети Интернет.

Конструктор сайта – программный продукт

Бесплатный конструктор с открытым кодом – повод зайти

Решение

Авторская разработка, имеющая патент

(к программной части доступ имеет только автор-

разработчик)
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• Серверы, на которых размещен
сайт, должны находиться на
территории Российской Федерации
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• Имя сайта должно принадлежать образовательной
организации на правах аренды
(№8-ФЗ от 09.02.2009 г)

• -.ru, -.рф – национальные или географические домены
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• Аттестат соответствия
требованиям по
безопасности
информации
автоматизированной
системы, на которой
развернут сайт вашей
организации
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• сетевое взаимодействие
с применением
защищенных актуальных
версий протоколов
сетевого взаимодействия

• HTTPS (от англ. HyperText Transfer Protocol
Secure) – это безопасный протокол передачи
данных, который поддерживает шифрование
посредством криптографических протоколов SSL
и TLS, и является расширенной версией
протокола HTTP
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• НО

• Ведущие компании выдающие ssl сертификаты

• GeoTrust, Sectigo, DigiCert, Thawte, Rapid

• Все иностранные.

• Редакция iXBT.com получила письмо от SSLs.com, далее цитата:

• Мы больше не будем предоставлять услуги пользователям, зарегистрированным в
России или Белоруссии. Граждане России и Белоруссии больше не смогут покупать
или продлевать SSL-сертификаты у нас. Кроме того, вы больше не сможете
выдавать SSL для доменов в зонах .ru, .xn--p1ai (рф), .by, .xn--90ais (бел) и .su. Все
выданные SSL-сертификаты останутся активными до истечения срока действия.



«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Понятия:

Смоленск, 2022 3531.03.2022

• РЕШЕНИЕ

• https://ria.ru/20220310/gosuslugi-1777546510.html

• МОСКВА, 10 мар - РИА Новости. Сервис выдачи сертификатов безопасности для 
российских сайтов заработал на портале "Госуслуги", владельцы ресурсов могут 
получить документ в онлайн-режиме в течение пяти рабочих дней, говорится в 
сообщении Минцифры РФ.

• В конце прошлой недели Минцифры РФ сообщило, что нормативно-правовые 
акты, регулирующие работу национального удостоверяющего центра по 
бесплатной выдаче TLS-сертификатов российским юридическим лицам, которые 
помогут сохранить безопасный доступ к сайтам, будут приняты в ближайшее 
время.

https://ria.ru/20220310/gosuslugi-1777546510.html
http://ria.ru/location_rossiyskaya-federatsiya/
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• Домен не защищен

• Защищен сегмент внесения данных и их передачи



«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Понятия:

Смоленск, 2022 3731.03.2022

• исключить возможность
использования встроенных видео- и
аудио-файлов, интерфейсов
взаимодействия API, «виджетов» и
других ресурсов, загружаемых со
сторонних сайтов, заменив их при
необходимости гиперссылкой на такие
ресурсы



«Регион. Информационно-образовательная среда» -
программный модуль для создания и ведения сайтов 
образовательных организаций региона

Понятия:

Смоленск, 2022 3831.03.2022

• исключить применение в ИСР
подсчета и сбора данных о
посетителях, сервисов
предоставления информации о
местоположении и иных сервисов,
разработанных иностранными
организациями (например, сервисов
onthe.io, ReCAPTCHA, YouTube,
Google Analytics, Google Maps, Google
Translate, Google Analytics)
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• ограничить перечень иностранного программного обеспечения, установленного на
техническом средстве, доступ с которого осуществляется в информационную систему до
минимального необходимого количества;

• отключить автоматическое обновление иностранного программного обеспечения,
установленного на техническом средстве, доступ с которого осуществляется в информационную
систему;

• установить антивирус отечественного производства и обновить базы вирусных сигнатур
до актуальной версии;
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• пароль от входа в систему должен отвечать следующим рекомендациям:

• длина пароля должна быть не менее 8 символов - в числе символов пароля обязательно должны
присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т. п.);

• пароль не должен содержать последовательность 3-х и более символов, входящую в состав системного имени
пользователя (логина) (То есть пользователь с логином "Ivanov" не может иметь пароли "123van", "vano27xyz"
и т. п.);

• пароль не должен совпадать с несколькими предыдущими паролями;

• пароль не должен содержать трех и более одинаковых символов подряд;

• пароль не должен содержать личную информацию, которую легко узнать (например – имя, фамилию или дату
рождения);

• пароль не должен содержать очевидные и простые слова, фразы, устойчивые выражения и наборы символов,
которые легко подобрать (например – password, parol, abcd, qwerty или asdfg, 1234567).
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• при входе в информационную систему через ЕСИА использовать усиленную аутентификацию;

• исключить подключение к беспроводной сети из недостоверных источников;

• при использовании электронной почты на техническом средстве, доступ с которого
осуществляется в информационную систему:

• необходимо внимательно проверять адрес отправителя, даже в случае совпадения имени с уже
известным контактом;

• следует с осторожностью относиться к письмам от неизвестных адресатов;

• рекомендуем с подозрением относиться к письмам с призывом к действиям (например – «открой»,
«прочитай», «ознакомься»), а также к письмам, в темах которых упоминаются финансы, банки,
геополитическая обстановка или содержатся угрозы;
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• необходимо с подозрением относиться к письмам со ссылками, особенно если они длинные или,
наоборот, созданы с помощью сервисов сокращения ссылок (например, bit.ly, tinyurl.com);

• не переходить по ссылкам из письма, если они заменены на слова, наводить на них мышкой и
просматривать полный адрес;

• следует проверять ссылки, даже если письмо получено от коллеги. Нужно помнить, что коллегу или
знакомого могли взломать;

• рекомендуем с подозрением относиться к письмам с вложениями, особенно если это документы с
макросами, архивы с паролями, а также файлы с расширениями .rtf, .lnk, .chm, .vhd;

• следует с подозрением относиться к письмам на иностранном языке, особенно с орфографическими
ошибками и с большим количеством получателей.



Всероссийский проект
«Регион. Информационно-
образовательная среда»
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Цели и задачи проекта:

• Проект «Регион. Информационно-образовательная среда» является программным
модулем ЭИАС "Регион" и предназначен для создания и ведения официальных сайтов
образовательных организаций с учетом требований законодательства, а также пожеланий
пользователей.

• Основной целью проекта является создание и ведение сайтов образовательных
организаций, формирование централизованной сети сайтов всех образовательных
учреждений муниципалитета/региона, позволяющую эффективно решать задачи не только
конкретного образовательного учреждения, но и управления/комитета образования, и
обеспечивающую информационную открытость образования, взаимодействие с
потребителями образовательных услуг, предоставление государственных услуг в
электронном виде.

Смоленск, 2022 4431.03.2022



Программный модуль
«Регион. Информационная среда»
для образовательных организаций

http://ios.region-systems.ru/ – единый портал для участников проекта

Смоленск, 2022 4531.03.2022

http://ios.region-systems.ru/Default.aspx
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Часто задаваемые вопросы
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• Можно ли проверить сайт
на соответствие?



Программный модуль
«Регион.
Информационно-образовательная
среда» для образовательных организаций

Орешкова
Ольга Александровна

E-mail: mail@region-systems.ru

8 800 350 6701 - бесплатный
89107201255

Смоленск, 2022 4831.03.2022

mailto:mail@region-systems.ru

